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Como acontecem
as invasoes hackers?

Nos ultimos dias, varias noticias informaram sobre a invasao de sites do governo e de empresas publicas
e privadas em ataques hackers coordenados

Francisco Gomes Junior (*)

hamaram a atencdo os

ataques feitos a sites

do Ministério da Saude,
que geraram a paralisacido de
aplicativos, incluindo o Conect
Sus, ameacando a perda de
dados como comprovantes
vacinais.

Foi divulgado que o ministé-
rio possui back up dos dados,
0 que permite a restauracao
do sistema. Entretanto, du-
vidas persistirdo sobre se
os dados foram copiados ou
nao. As investigacoes estdo a
cargo da Policia Federal e do
GSI (Gabinete de Seguranca
Institucional). Além disso, a
ANPD (Autoridade Nacional
de Protecdo de Dados) solici-
tou informacoes e analisara se
houve violacdo da LGPD e se
havera sancdes aos responsa-
veis pela seguranca dos dados
pessoais dos usuarios.

Muito se tem falado sobre
os ataques, mas pouco se tem
explicado sobre como ocor-
reram. Todo ataque explora
alguma vulnerabilidade e
hackers encontraram fragi-
lidade na execuc¢ado remota
de cédigo (RCE) no pacote
Apache Log4j. Instala-se ini-
cialmente um malware que

Para identificar se seu equipamento estd
infectado € necessdrio varredura.

serd futuramente a base de
um ataque maior, geralmente
ransomware.

A explicacao técnica € com-
plicada, mas buscando sim-
plificacao poderiamos dizer
que ha falha no “log4shell”,
componente da Apache muito
utilizado para realizar os logs
em aplicativos corporativos e
servicos de nuvem. Essa falha
permite a instalacdo e down-
load de arquivos (cavalos de
Troéia, criptomineradores etc.)
que irdao explorar os computa-
dores das vitimas.

E uma vulnerabilidade facil
de reproduzir por quem atua

na area de TI e, por isso, a
exploracdo dessa falha vem
crescendo bastante, mesmo
com a implementacao de pro-
tecoes. Mal comparando, seria
como um virus para o qual
a medida que se encontra a
protecdo, ele realiza mutacgado
e foge do remédio.

No centro davulnerabilidade
estd o “Apache Log4j”, a bi-
blioteca de registro Java mais
utilizada, que tem centenas de
milhares de downloads, sendo
usada por um numero signi-
ficativo de empresas global-
mente. A Apachevem travando
uma luta contra o malware,
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desenvolvendo diariamente

' funcionalidades para eliminar
a fragilidade, mas ao que tudo
indica novas variantes surgem
efogemdaprotecdo, mantendo
a ameaca dos ataques.

Para identificar se seu equi-
pamento esta infectado é ne-
cessario varredura, ja existem
no mercado produtos para
verificar a vulnerabilidade
de seu servidor. Se detectar
alguma vulnerabilidade, a pri-
meira providéncia é bloquear
as conexdes de saida para a
Internet a partir de seus proé-
prios servidores e buscar fazer
imediatamente um upgrade
do Apache para a versao mais
atual.

Infelizmente, parece que a
perspectiva a curto prazo nao
é das melhores e novos ata-
ques poderao ocorrer ainda se
valendo dessas fragilidades. A
cyberseguranca estanaordem
do dia e torna-se fundamental
para empresas e até mesmo
pessoas fisicas. Deixa de ser
custo para ser investimento
para sua seguranca e dos seus
negocios.

(*) - Advogado especialista

em Direito Digital e Crimes
Cibernéticos, é presidente da
Associagdo de Defesa de Dados
Pessoais e do Consumidor (ADDP).

O que move a Inteligéncia Artificial sao os dados
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Sao Paulo, sexta-feira 07 de janeiro de 2022 3

Se foi dificil
atravessar o peritodo
de pandemsia, o
cendrio para 2022
nao parece Mmuito
melhor

novo ano recebe uma

heranca pesada de

2021, com destaque
para a inflacdo persistente,
a desaceleracao da atividade
econodmica, a lenta recupera-
¢ao de empregos, a reducao
do nivel de renda real das
familias, o délar elevado e
instavel e fragilidade fiscal.

E interessante notar que
essa heranca caracteriza a
reversao parcial de diversas
conquistas que o pais havia
obtido ao longo das tltimas
décadas e que foram perdidas
por conta de erros sucessivos
na conducao da politica eco-
ndémica ao longo dos ultimos
dez anos.

E para restabelecer os
fundamentos do crescimen-
to econdmico sustentavel
que foram perdidos, 2022
vai exigir total empenho
politico para embarcarmos
rumo a uma economia mais
préspera. Na ordem do dia
estd o imperativo de uma
reforma politica que reduza
a incerteza e estimule o in-
vestimento. O atual sistema
politico-partidério esta esfa-
celado e qualquer lideranca
teranele umobstaculo paraa

mas sem colocar oaumento da
arrecadacio como prioridade.
A teia de tributos brasileira
sufoca a produgdo e onera
0 emprego, o que também
dificulta a retomada do cres-
cimento.

Junto com a tributaria, ha a
necessidade de uma reforma
administrativa que permita a
reducdo dos gastos do setor
publico com pessoal.

No Brasil, convivemos com
profissionais essenciais mal
remunerados, como médicos,
enfermeiros, policiais e outros
agentes publicos, lado a lado
com super salarios e super
aposentadorias que nio se
justificam em um pais tdo em-
pobrecido. Se nada for feito,
em breve o Estado brasileiro
nao tera dinheiro para mais
nada além de pagar salarios,
aposentados do setor puiblico
e juros da divida.

Por dltimo, mas ndo menos
importante, entra também a
reforma trabalhista. Empre-
gar e demitir hoje no pais
custamuito caro. Nao se trata
de retirar direitos dos traba-
lhadores, mas de colocar o
paisno século XXI em termos
de normas trabalhistas.

O que mais beneficia um
trabalhador é a garantia de
emprego digno e nao uma
montanha de beneficios que
empurra milhdes de pessoas
para a informalidade e o su-
bemprego, enquanto apenas
alguns poucos usufruem da
famosa carteira assinada.

Inteligéncia artificial, Internet das Coisas
(IoT) e cloud sdo hoje os principais pilares da
transformacao digital para qualquer empresa.

Em 2021, foi possivel perceber o aumen-
to da confianca das organizacdes no uso
de inteligéncia artificial para operacoes
criticas e ndo apenas para cortar custos
ou automatizar processos basicos. Li um
relatorio da McKinsey Global Institute que
calculaque até 2030, as empresas que con-
seguirem aplicar [A em suas operacoesirdao
dobrar o seu fluxo de caixa, enquanto as
companhias que ndo conseguirem aplicar
a tecnologia, terdo uma reducdo de 20%
na mesma métrica.

Para acompanhar a tendéncia de cresci-
mento, grandes empresas estdo investindo
emdados, buscando profissionais e infraes-
truturadedicadaacoleta e processamento.
Atualmente, ja é possivel mensurar o im-
pactodalA dentro deinstitui¢des financei-
ras, com 34% dos entrevistados afirmando

que a inteligéncia artificial aumentard a
receita anual em até 20% ou mais.

O reconhecimento da necessidade de
estabelecer processos einfraestrutura para
o processamento de dados, indispensavel
para a evolugdo da [A, levou grandes em-
presas arealizarem investimentosno setor.
A IDC estima que os investimentos em IA
no Brasilem 2021 podem chegar a US $464
milhdes (aproximadamente 2,55 bilhdes
de reais em conversio direta).

A empresa internacional de dados
também relata que 25% das empresas no
pais possuem projetos baseados em Al ou
machine learning, mas ainda em processo
de implementacao e adaptacdo, mas que a
evolugdo deve ser maior nos anos de 2022
e 2023, comoavanc¢odatecnologiabG, que
sera o grande diferencial para a ascensao
da TA em grande escala no pais, a tecno-
logia possui potencial de gerar trilhdes de
délares nos préximos anos.

Aredeinclusive, comecaadar os primeiros

passos em territorio brasileiro, com o leilao
pelas faixas de transmissao ja concluido,
movimentando R$ 46,7 bilhoes de reais. A
estimativa € que a rede esteja em operacdo
a partir do segundo semestre de 2022.

A rede 5G possui laténcia baixa e veloci-
dade até 20 vezes mais rapida do que temos
atualmente. Com a conexao 5G a serimple-
mentada, as empresas terdo capacidade de
processar um volume imenso de dados em
tempo recorde, e sabemos que 0 que move
a Inteligéncia Artificial sdo os dados.

Osgrandesvolumes de dados alimentam
0 processo de aprendizado de maquina,
que com a abundancia de informacdes €
capaz de aprender padroes para automa-
tizar processos simples ou complexos. As
grandes organizacdes precisam entender
como combinar o conhecimentona ciéncia
dosdados, alinhadosaoprocessodeIA para
serem diferenciadas e obterem maiores
valores de mercado.

(*) - E Country Manager da Hitachi Vantara no Brasil.
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Para onde irao os
podcasts em 20227

Entre 2020 e 2021, observamos um crescimento
grgantesco de um tipo de conteudo muito
especifico aqui no Brasil: o podcast

or incrivel que pareca, essa forma de se comuni-
car é muito mais antiga do que parece. Afinal, o
podcast surgiu antes mesmo do YouTube. Porém,
com a facilidade de acesso proporcionada pelos servicos
de streaming de dudio, o crescimento da modalidade se
tornou muito mais facil nestes Ultimos anos.
Contudo, eu devo dizer que o podcast é um meio tal-
vez um pouco mal compreendido pelo brasileiro. O que
é comum, afinal, até mesmo o YouTube era um pouco
confuso para marcas e criadores em 2010. Admito que é
muito engracado conversar comalguém pela primeiravez,
e mencionar que trabalho com podcasts. Posso afirmar
com certeza que a préxima pergunta que a pessoa fara
é: “Podcast? Tipo o Flow?”. E eu tecnicamente preciso
responder “sim”, embora eu ndo lembre de um projeto
que eu tenha trabalhado que seja remotamente parecido
com Flow, Podpah, PodDelas ou Joe Rogan.

\_ E isso é uma coisa que acredito que vai comecar a mu-

Pedro Zimmer (*)

Economia da Criatividade

conducao da economia.
Além dlSSO’ £ PLEIs 0 el (*) - E professor de Economia dos

car com a reforma tributaria, cursos de MBA do ISAE/FGV.
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LOGISTICA AMBIENTAL DE SAO PAULO S.A. - LOGA
CNPJ/MF n®. 07.032.886/0001-02 - NIRE n® 35.300.318.005
ASSEMBLEIA GERAL EXTRAORDINARIA REALIZADA EM 25 DE OUTUBRO DE 2021

1. Data, Hora e Local: Realizada no dia 25 de outubro de 2021, as 11:00, na sede social da Logistica Ambiental de
Séo Paulo S.A. - LOGA, localizada na cidade de S&o Paulo, estado de Sao Paulo, na Avenida Marechal Mario Guedes,
221, Jaguaré, CEP 05348-010 (“Companhia”). 2. Convocacao e Presencas: Dispensada a publicacao de editais de
convocagao, na forma do disposto no artigo 124, §4°, da Lei n° 6.404/76, conforme alterada (“LSA"), por estarem
p acionistas rep 1do a totalidade do capital social, conforme assinaturas constantes do Livro de
Presenca de Acionistas da Companhia. 3. Mesa: Os trabalhos foram presididos pelo Sr. Anrafel Vargas Pereira da
Silva e secretariados por Lucas Rodrigo Feltre. 4. Deliberagdes: em cumprimento ao artigo 11, inciso (xiii) do
estatuto social da Companhia, as acionistas, sem quaisquer ressalvas ou restri¢ées, decidiram (i) anuir a incorporacao
da acionista Vega Valorizacao de Residuos S.A., sociedade inscrita no Cadastro Nacional de Pessoas Juridicas
do Ministério da Economia (“CNPJ/ME") sob n® 14.749.160/0001-42 e com seus atos constitutivos arquivados na
Junta Comercial do Estado de Sao Paulo — JUCESP (“JUCESP") sob o NIRE 35.300.416.295 pela Revita Engenharia
S.A., sociedade inscrita CNPJ/ME sob o n° 08.623.970/0001-55 e com seus atos constitutivos arquivados na JUCESP
sob o NIRE 35.300.338.952 (“Revita” e “Incorporacdo”), considerando que a Incorporacao foi previamente anuida e
aprovada pela Autoridade Municipal de Limpeza Urbana — AMLURB no ambito do contrato de concessdo n° 027/
$S0/04 ("Contrato”), conforme publicacdo Anexo | da presente ata; e (ji) autorizar a Diretoria da Companhia a
celebrar o termo de aditamento n° 02 do Contrato, para formalizacdo da Incorporagdo. 5. Encerramento: Nada
mais havendo a tratar, foi encerrada a presente Assembleia, cuja ata apds lida e achada conforme, foi assinada por
todos os presentes por meio da plataforma QualiSign com certificacao digital. A presente ata confere com a original
lavrada em livro proprio. Sdo Paulo, 25 de outubro de 2021. Mesa: Anrafel Vargas Pereira da Silva - Presidente; Lucas
Rodrigo Feltre - Secretario. Acionistas presentes: Vega Valorizacao de Residuos S.A. Por Anrafel Vargas
Pereira da Silva e Carlos Alberto Nunes Bezerra; Latte Participagdes Ltda. Por Antonio Correia da Silva Filho e
Ricardo Pellcio; Latte Saneamento e Participagdes S.A. Por Antdnio Correia da Silva Filho e Ricardo Peltcio.
JUCESP n° 665.389/21-8 em 29.12.2021. Gisela Simiema Ceschin - Secretaria Geral.
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dar em 2022. Com o podcast se tornando cada vez mais
comun, as pessoas vao comecar a entender que dizer “eu
escuto podcast” tem o mesmo efeito de dizer “eu assisto
TV”. Embora seja o mesmo meio (a televisdo), Friends,
Jornal Nacional e Formula 1 sdo trés tipos de conteudo
completamente diferentes. E para podcasts, funciona
da mesma maneira. Como o meio esta crescendo, novos
players estao entrando e cada vez mais o mercado esta
entendendo as particularidades e oportunidades que ele
oferece, novos formatos e géneros de podcasts irdo se
popularizar.

Outro ponto que acredito que sera encarado de forma
diferente: métricas e expectativas. Se vocé faz parte de
uma marca e busca aproveitar a influéncia que o som tem
nas pessoas, vocé certamente pensard em podcasts para
comunicar o seu produto. E embora isso seja marketing,
e seja no meio digital, € bem diferente do que estamos
acostumados no meio do marketing digital. Os podcasts
nao oferecem os mesmos dados que um Instagram ofere-
ce, por exemplo. Além disso, os nimeros de acessos sao
naturalmente muito mais baixos que um YouTube. Mas
se vocé é publicitario de verdade, o que interessa niao é o

numero que a tela te mostra, e sim o quanto a acio trouxe
em vendas. E nisso, o podcast € imbativel. A conversao
€ muito maior no meio pois o publico cria uma relacio
de confianca muito maior com o podcaster. E embora
1SS0 possa ser um pouco incerto no inicio, com o tempo
as marcas estao entendendo isso, e € uma evolucdo para
esse proximo ano.

O som € a maneira mais rapida e eficiente de criar co-
nexdes com seres humanos. Por isso, o meio do podcast
ainda esta no inicio de sua jornada, e ainda tem muito a
crescer. O mercado estd se adaptando, e o futuro parece
muito promissor. Nao existem pessoas que nao gostam de
podcast. Existem pessoas que ainda ndo encontraram um
podcast que as conquistou. E como temos quase 1 milhdo
de novos podcasts sendo langados todos os anos, € s
uma questao de tempo até todo mundo ter um podcast
em seus ouvidos.

(*) - € um produtor de audio que ajuda artistas, marcas, empresas

e profissionais a compartilhar as suas histéorias meio do som, graduado

em Music Production pela Full Sail University, ja atuou no mercado
brasileiro e internacional, trazendo novas possibilidades
para seus clientes engajarem emocionalmente com o publico,

trazendo mais resultado,
fidelidade e lucratividade.
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