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Ataques às prefeituras 
e a fragilidade 

na cibersegurança 
do setor

Nas últimas 
semanas, os ataques 
cibernéticos à 
Prefeitura do Rio de 
Janeiro ganharam 
destaque nas 
manchetes 

O incidente ciber-
nético que afetou 
o Datacenter da 

Prefeitura do Rio parou o 
sistema do município por 
quinze dias! Mas esse não 
foi um episódio isolado. 
No último ano, as prefei-
turas de Taboão da Serra 
(SP), Brumadinho (MG), 
Macapá (AP), Apucarana 
(PR), Balneário Camboriú 
(SC), foram algumas que 
também relataram terem 
sofrido um ataque hacker. 

Por que esses ataques 
têm se tornado cada vez 
mais recorrentes? Os 
sistemas municipais arma-
zenam várias informações 
sobre os cidadãos para 
suas atividades diárias 
como parte do trabalho 
administrativo. Assim, os 
dados armazenados são 
um alvo potencial e atra-
ente para os cibercrimino-
sos. As apostas são altas 
porque as informações 
roubadas podem levar 
a fraudes ou crimes em 
grande escala.

Adicionalmente,  os 
escritórios municipais 
são mais vulneráveis 
a crimes cibernéticos 
porque seus sistemas de 
TI não são atualizados 
regularmente como os 
de uma empresa priva-
da, por exemplo. Além 
disso, há também o fato 
de possuírem baixa com-
petência técnica para 
lidar com esses ataques. 
Esse conjunto de fatores 
as tornam presas fáceis 
para os hackers, que 
contam com estratégias 
avançadas de ataque.

Nesse segmento, ainda 
existe outra questão crí-
tica: não há previsão em 
nenhum orçamento para o 
pagamento de resgate de 
informações, no caso de 
um ataque de ransomwa-
re. O ransomware é uma 
forma de malware que 
criptografa os arquivos 
da vítima. O criminoso 
então exige um resgate 
da vítima para restaurar o 
acesso aos dados median-
te o pagamento. O ran-
somware se tornou uma 
das ameaças mais temidas 
atualmente devido ao seu 
poder de causar prejuízos 
elevados.

Desta forma, os ataques 
cibernéticos municipais 
são um sinal claro de 

como a facilidade de ar-
mazenamento pode se 
tornar um problema se as 
informações armazenadas 
não forem adequadamente 
protegidas. As implicações 
de um ataque cibernético 
a um um município, ge-
ralmente são mais preju-
diciais do que parecem. 

Sem orçamento e sem a 
mão de obra qualificada ne-
cessária, quais medidas as 
Prefeituras podem tomar 
para se defender? Neste 
cenário surge uma opção 
tecnológica no modelo de 
serviços gerenciados, a 
criptografia como serviço. 
A criptografia como um 
serviço gerenciado ofere-
ce uma maneira eficiente 
e econômica de proteger 
os dados da população 
onde quer que eles estejam 
armazenados. Primeiro, 
vamos entender o porquê 
da criptografia. 

A criptografia de ar-
quivos garante que os 
dados sejam armazenados 
criptografados com um 
controle de acesso rigo-
roso. Isso significa que 
um invasor ou malware 
com acesso ao sistema 
não pode ler os dados, a 
menos que possua uma 
credencial com privilégios 
para tal. A criptografia pro-
tege os arquivos de dados 
permitindo que apenas 
o processo do banco de 
dados (assinado digital-
mente) possa acessar 
esses arquivos. 

Assim, mesmo que seu 
servidor de banco de da-
dos esteja comprometido 
por algum tipo de malware, 
os arquivos do banco de 
dados não serão compro-
metidos. Ao adotar a crip-
tografia como serviço, não 
há necessidade de adquirir 
nenhuma nova tecnologia 
ou fazer novas contrata-
ções. Tudo é fornecido de 
forma “emprestada”, com 
pagamento conforme o 
uso. A Prefeitura precisa 
apenas fornecer as políti-
cas de segurança e o local 
onde os dados precisam 
ser protegidos.

A maneira mais eficaz 
de proteger os dados e 
garantir a integridade de 
uma Prefeitura é implantar 
a criptografia e gerenciar 
adequadamente as chaves 
de criptografia, o que não 
é fácil. Desta forma, a crip-
tografia como serviço pode 
ser uma barreira crucial e 
direta contra o cibercrime.

(*) - É executivo de desenvolvimento 
de negócios da Neotel 

(https://www.neotel.com.br/).

José Ricardo Maia Moraes (*)

Balanço Patrimonial/Ativo
Circulante 344.538.296,98
Disponível 58.264.927,33
Bancos c/ movimento 24.260.552,57
Aplicações Financeiras 34.004.374,76
Cliente 73.523.268,54
Duplicatas a Receber 73.523.268,54
Outros Créditos 135.130.145,91
Adiantamento a Fornecedores 114.647.751,34
Adiantamento a Empregados 11.045,88
Tributos a Recuperar/Compensar 943.628,76
Processos Fiscais ICMS - Recursos 3.965.421,38
Caução 57.486,50
Adiantamento a Sócios 14.354.812,05
Aquisição - base 1.150.000,00
Estoque 77.619.955,20
Estoque de Combustíveis 77.619.955,20
Ativo Não Circulante 18.537.779,32
Outros Créditos 5.800.491,23
Empréstimos a Terceiros 5.800.491,23
Imobilizado 12.737.288,09
Bens Imóveis 12.114.718,36
Bens Móveis 784.222,50
( - ) Depreciações 161.652,77
Total do Ativo 363.076.076,30

Balanço Patrimonial/Passivo
Circulante 374.364.321,34
Fornecedores 174.831.144,19

Obrigações Tributárias 157.956.769,23
Obrigações Trabalhistas

  e Previdenciárias 100.352,36
Outras Obrigações 37.646.712,95

Dividendos, Part.
  e Juros sobre o Capital 63.962,32

Processos Fiscais 3.765.380,29
Passivo Não Circulante 168.057.090,65

Provisões em Discussão Judicial 168.057.090,65
Patrimônio Líquido 179.345.335,69

Capital Social 4.500.000,00
Reservas 217.588,58

Reserva de Lucros 217.588,58
Lucros ou Prejuízos Acumulados 184.062.924,27

( - ) Prejuízos Acumulados 184.062.924,27
Total do Passivo
  e Patrimônio Líquido 363.076.076,30

GOL COMBUSTÍVEIS S/AGOL COMBUSTÍVEIS S/AGOL COMBUSTÍVEIS S/AGOL COMBUSTÍVEIS S/AGOL COMBUSTÍVEIS S/A
CNPJ: 06.983.874/0005-16

Demonstrações Financeiras em 31 de Dezembro de 2021

Receita Operacional
Revenda de Combustíveis 1.616.533.353,11
Receitas Financeiras 308.202,57
Receita Líquida 1.616.533.353,11
( - ) Custo das Revendas
  de Combustíveis (1.508.064.744,71)
Lucro Bruto 108.776.810,97
Despesas Operacionais
Despesas Administrativas (48.263.751,45)
Despesas Financeiras (209.928,80)
Despesas Tributárias (170.760.904,21)
Depreciações (86.291,16)
Outras Despesas (10.388,80)
Receita Não Operacional 12.592,51
Resultado Operacional (110.554.453,45)
Resultado Antes do IR e CSLL (110.541.860,94)
Prejuízo Líquido do Período (110.541.860,94)

Demonstração do Resultado do Exercício

Demonstração dos Lucros
ou Prejuízos Acumulados

Demonstração das Mutações do Patrimônio Líquido - 31/12/2021
Capital Reservas Lucros ou Prejuízos Patrimônio Líquido

          Social  de Lucros               Acumulados             Consolidado
Saldos Inicias 4.500.000,00 217.588,58 (73.521.063,33) (68.803.474,75)
Dividendos
Prejuízo Líquido do Período (110.541.860,94) (110.541.860,94)
Saldos Finais 4.500.000,00 217.588,58 (184.062.924,27) (179.345.335,69)

Descrição                    Valor
( - ) Saldo do início do Período (73.521.063,33)
( - ) Ajustes Devedores
  de Exercícios Anteriores 0,00
( - ) Prejuízo Líquido do Período (110.541.860,94)
(= ) Total (184.062.924,27)
Destinações
(= ) Prejuízos Acumulados (184.062.924,27)

Antonio César de Assunção - Diretor Presidente
RG: 3.080.341-8 - CPF: 535.916.239-20

João André Fernandes - Contador
CRC: 1SP191813/O-6 - CPF: 120.351.458.13

Reconhecemos a exatidão do presente Balanço
Patrimonial encerrado em 31 de dezembro de 2021
conforme documentação apresentada.

Segundo levantamento 
do SPC Brasil e da 
Confederação Nacio-

nal de Dirigentes Lojistas 
(CNDL), cerca de 60 milhões 
de pessoas pretendem fazer 
compras no comércio e no 
setor de serviços para o mun-
dial de futebol, injetando R$ 
20,3 bilhões na economia 
brasileira. 

Além disso, a Confedera-
ção Nacional do Comércio  
(CNC) estima um cresci-
mento nominal de 7,9% em 
relação ao faturamento de 
2014, ano em que o Brasil 
foi sede da Copa. Segundo 
o professor de Empreen-
dedorismo e Marketing da 
Fundação Escola de Co-
mércio Álvares Penteado 
(FECAP), Artur Motta, a 
Copa do Mundo é um grande 
evento festivo que faz com 
que as pessoas ampliem 
seu consumo, assim como 
durante ocasiões como as 
Olimpíadas, Carnaval, entre 
outros. 

“No caso da Copa do Mun-
do, o evento é uma ‘paixão’ 
nacional e envolve uma 
grande mobilização popular. 
As pessoas decoram casas, 
ruas, carros e ampliam o 
consumo de petiscos e be-
bidas, reflexo da integração 
social nos dias de jogos. Mas 
há também o aumento no 
consumo de bens duráveis, 
sendo a televisão o mais 
icônico deles. As pessoas 
aproveitam a oportunidade 
para trocar o aparelho e ob-
ter um de maior qualidade 
e mais modernos”, explica 
o especialista. 
	 •	Expectativas para a 

economia são gran-

O evento é uma ‘paixão’ nacional e envolve uma grande 
mobilização popular.

Como a Copa do Mundo impacta 
o consumo dos brasileiros

Vem aí a Copa do Mundo, que será realizada no final do ano, no Qatar. Junto com a competição, além 
das esperanças de que a seleção brasileira fature mais um título, vêm também a expectativa do comércio 
e serviços de aumentar os lucros durante os jogos

irá lembrar dele quando 
pensar onde comprar os 
produtos. 

		  É importante recordar 
também que os hábi-
tos de compra estão 
passando por grandes 
transformações. O con-
sumidor aprendeu a 
utilizar canais digitais e 
adora comprar e receber 
em casa (delivery). Essa 
tendência também serve 
para os produtos e dias 
relacionados à Copa do 
Mundo. 

		  Como exemplos, o pro-
fessor diz que o varejo 
pode e deve utilizar 
promoções criativas para 
atrair o consumidor: 

	 •	O Brasil é Hexa, com-
pre 7 e pague 6. 

	 •	Aqui o barulho começa 
antes do jogo, tudo 
com 10% de desconto. 

	 •	Em cada gol do Brasil, 
você ganha um brinde 
diferente. 

	 •	Hoje é Brasil e Alema-
nha, Vinhos alemães 
com desconto! 

		  “Vale a atenção de 
sempre... Comparar 
preços, evitar as com-
pras por impulso e 
pesquisar. Uma boa 
dica é pensar na Copa 
do Mundo não como 
um evento pontual, 
mas algo que ocorre 
a cada quatro anos. 
Com isso o consumidor 
poderá comprar coisas 
de melhor qualidade 
e guardá-las para os 
anos seguintes”, fi-
naliza - Fonte e mais 
informações: (www.
fecap.br). 

des - Esse ano haverá 
um fator ainda mais 
interessante: a Copa 
do Mundo começará 
em 20 de novembro e 
a famosa Black Friday 
será cinco dias depois, 
em 25 de novembro. 
Não será difícil ver os 
varejistas trabalhando 
com estratégias cria-
tivas para o período. 
Independente do setor, 
utilizando de criati-
vidade, o empresário 
poderá aproveitar essa 
oportunidade. Comidas 
com temas dos países, 
acessórios de celular, 
unhas pintadas para os 
jogos... enfim, há gran-
des oportunidades. 

	 •	Setores mais bene-
ficiados - Na opinião 
de Motta, vários são os 
setores que se benefi-
ciam da copa do mundo. 
Os eletrodomésticos 
crescem muito, princi-
palmente as televisões, 
mas podemos esperar 
também o crescimento 

das novas e modernas 
cervejeiras aumentando. 

		  Além desses, o varejo de 
vestuário também deve 
crescer. Além do even-
to social que já resulta 
em aquisições de novas 
roupas, haverá a venda 
de roupas temáticas com 
as cores do Brasil. Nesse 
sentido, os artigos de 
festa como fantasias, tin-
tas, maquiagens, entre 
outros também devem 
ser beneficiados. 

	 •	Como vender mais? - 
Para o empresário que 
quer pegar carona nessa 
época para fazer mais 
negócios, Motta reco-
menda que o varejo deve 
se antecipar à demanda 
e começar a ofertar os 
produtos antes do clima 
da Copa começar, e que 
é importante também 
criar o relacionamento 
com o consumidor o 
quanto antes. 

		  Com isso, ele poderá 
usufruir da compra por 
impulso e o consumidor 
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O número de cervejarias registradas 
no Brasil cresceu 12% em 2021 na com-
paração com o ano anterior, mostra a 
mais nova edição do Anuário da Cerveja, 
lançado em São Paulo, pelo Ministério 
da Agricultura. O levantamento indica 
que existem 1.549 estabelecimentos 
do tipo no país. Em 2020, primeiro ano 
da publicação, eram 1.383 cervejarias. 
Em relação a 2000, quando existiam 40 
unidades, o crescimento do setor é de 
3.678%

Em 2021 foram registrados 200 novos 
estabelecimentos, enquanto outros 34 
cancelaram o registro. Houve, portanto, um 
aumento real de 166 cervejarias em relação 
a 2020. A secretária-executiva adjunta do 

ministério, Mara Papini, destacou que, 
“apesar da pandemia, das dificuldades”, 
há motivos para comemorar os números 
e que o ministério tem se empenhado em 
desenvolver o setor. 

O Ministério da Agricultura é o órgão 
responsável por registrar e autorizar as 
cervejarias a funcionar, considerando a 
atividade e linha de produção, bem como a 
capacidade técnica e condições higiênico 
sanitárias. Todos os estabelecimentos pro-
dutores, padronizadores, engarrafadores, 
atacadistas, exportadores e importado-
res devem ser registrados, assim como 
todas as bebidas produzidas no país. O 
certificado de registro tem validade de 
10 anos (ABr).

Número de cervejarias no país 
cresceu 12% em 2021

Cícero Mário (*)

Em uma sociedade pautada no imedia-
tismo em tudo à nossa volta, em especial 
aos consumidores, o velho ditado que 
prevalece é o famoso “tempo é dinheiro”.

Quando compramos algo ou recebemos 
uma promessa de determinada coisa, o mí-
nimo que todos esperamos é o cumprimen-
to do que foi acordado por todas as partes. 
Falando da parte comercial, empresas, 
não importa em qual segmento estejam 
inseridas, têm o dever e responsabilidade 
de respeitar os prazos assumidos com os 
clientes. Portanto, um planejamento eficaz 
ajudará na gestão de entrega.

Nesse sentido, devemos questionar 
o que significa a expressão “prazo de 
entrega”.

Em mais de 40 anos no mercado de pa-
pelão ondulado, posso afirmar com toda a 
certeza, que muitas pessoas desconhecem 
o real significado da expressão. Por essa 
razão, recorro à internet e descubro que 
uma definição muito comum: ‘é o período 
de tempo em que determinada atividade 
deverá ser realizada ou em um contexto 
de produção e de controle de estoque’. 
A atividade em questão é normalmente a 
aquisição dos materiais e/ou dos produtos 
de um fornecedor externo ou da própria 
instalação de manufatura.

Esse importante componente da venda 
determina inclusive muitas vezes a compra 

de alguém que tem tradição na entrega em 
detrimento de outro fornecedor habituado 
ao não cumprimento do prazo de entrega. 
E o tempo nesse mercado me ensinou 
que além de trabalhar efetivamente com 
entregas agendadas e pontuais, é neces-
sário ter novas opções de transportes para 
mercadorias, um carro quebrado ou um 
simples congestionamento podem preju-
dicar a logística de todo um dia.

A melhoria dos processos internos, 
aliado a ajuda de parceiros e fornece-
dores, serão importantes para além da 
entrega, mas também no efetivo controle 
dos estoques e produtos disponíveis no 
momento. A tecnologia ajudou muito na 
evolução desse mercado nos últimos anos, 
em especial na pandemia, quando boa 
parte da sociedade se viu em isolamento 
social e aumentou consideravelmente os 
pedidos feitos pela internet.

Além da distribuição em prazo acordado, 
disponibilizar opções para rastreamento de 
entrega ajudará na confiança do cliente, 
que poderá acompanhar passo a passo a 
sua entrega, desde a confirmação do pedido 
até a saída para o endereço destinado. A 
agilidade é importante do começo ao fim 
da fabricação, o que vai permitir não só  
produtos de qualidade, mas também entre-
gues na data determinada. A eficiência de 
gestão ajudará tanto na questão financeira 
como também na fidelização de atuais e 
novos clientes, que confiaram na empresa 

na hora de utilizar ou indicar o serviço. 
A fabricação de embalagens deve ter 

foco nas necessidades dos clientes, de 
acordo com as tendências no mercado, 
além de atender projetos específicos, 
com variação de medidas, mas no prazo 
determinado, é importante que ao for-
necer um orçamento para confecção de 
um produto, seja feito um estudo e uma 
análise detalhada sobre as várias etapas 
do projeto que será desenvolvido.

Profissionais capacitados e tecnologia 
de ponta são imprescindíveis para con-
feccionar amostras com mais rapidez e 
eficiência, permitindo o estudo, análise e 
a criação de soluções para várias aplica-
ções, quando se trata de embalagens de 
papelão. O objetivo dessa atividade é levar 
ao consumidor o melhor custo-benefício e 
construir novas parcerias no mercado, com 
alta produtividade que garantam a entrega 
dos pedidos no prazo estipulado ao cliente 
e atendimento de qualidade personalizado.

Cada pessoa possui diferentes neces-
sidades. Portanto, requer-se atenção 
especial para cada caso e avaliar a ca-
pacidade de atendimento interno, para 
que se tenha um crescimento saudável 
que atenda às necessidades e possíveis 
imprevistos, evitando desistências e má 
reputação no setor.

(*) - É diretor comercial da Delta Indústria de Caixas 
de Papelão (www.deltacaixaspapelao.com.br).

A importância de cumprir o prazo de entrega
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