
Ajuda de custo no 
home-office: 

nova regra pode 
alterar obrigações 

das empresas
Por Felipe Dias

O home-office se 
tornou um dos 
modelos de trabalho 
mais adotados nos 
últimos anos em 
decorrência do 
isolamento social 
obrigatório durante 
a pandemia

Em meio a tama-
nhas mudanças nas 
relações trabalhistas, 

a ajuda de custo volta-
da para profissionais que 
trabalham neste regime 
passou a ser fortemente 
discutida recentemente, re-
sultando no entendimento 
da Receita Federal, exposto 
pela Solução de Consul-
ta da Coordenação-Geral 
de Tributação (Cosit) nº 
63/2022, de que valores 
para custeio de internet, en-
ergia e outros não devem ser 
submetidos à Contribuição 
Previdenciária, tampouco 
ao Imposto de Renda Retido 
na Fonte (IRRF).

Publicada em 19 de 
dezembro de 2022, a Cosit 
63/22 estabeleceu que to-
dos “os valores pagos para 
ressarcimento de despesas 
arcadas pelos empregados 
com internet e consumo 
de energia elétrica, em 
decorrência da prestação 
de serviços no regime de 
teletrabalho, não devem 
ser incluídos na base de 
cálculo das contribuições 
previdenciárias” – não de-
vendo, assim, ser incluídos 
na base de cálculo das con-
tribuições previdenciárias 
e no imposto de renda 
de pessoa física (IRPF) 
dos funcionários, podendo 
ainda ser deduzidos na apu-
ração do imposto de renda 
de pessoa jurídica (IRPJ).

Porém, para que estes va-
lores sejam caracterizados 
como aspectos indeniza-
tórios, a estabeleceu-se que 
os beneficiários deverão 
comprovar tais quantias 
mediante documentação 
hábil de todas as despesas 
incorridas com energia 
elétrica e internet. Caso 

contrário, se as empresas 
não possuírem regras e 
dossiês que atestem a na-
tureza da ajuda de custos 
concedida, poderão estar 
sujeitas autuação fiscal para 
a cobrança dos referidos 
tributos.

Considerando que, hoje, 
cerca de 90% das empre-
sas no país adotaram o 
trabalho home office como 
uma opção nas suas rotinas, 
segundo uma pesquisa da 
FIA Employee Experience 
(FEEx), a manifestação da 
RFB é vista como essencial 
na garantia da segurança 
jurídica aos contribuintes à 
não inclusão dos valores nas 
bases de cálculo, podendo, 
a partir do racional exposto, 
serem aproveitados outros 
critérios já enfrentados 
pelo CARF como diretriz-
es ao comportamento das 
empresas.

Afinal, a jurisprudência 
é clara ao determinar que 
a ajuda de custo é repre-
sentada por todo gasto 
que configure uma ferra-
menta indispensável para 
a execução das atividades 
do trabalhador. Contudo, 
não são raros os casos 
de incapacidade de com-
provação destes valores, 
principalmente pelo não 
armazenamento dos com-
provantes dos pagamentos 
incorridos com internet 
e energia elétrica – o que 
abre espaço para eventuais 
processos questionando 
o contribuinte no que diz 
respeito ao pagamento 
destas quantias arcadas em 
decorrência da necessidade 
de suas atividades laborais.

Assim, apesar de vermos 
com muito bons olhos 
a posição apresentada 
pela RFB, é preciso e 
recomendável à criação de 
diretrizes para a concessão 
do auxílio de custo no home 
office, especialmente no 
caso de jornadas híbridas 
dos colaboradores, com 
propósito de afastar ques-
tionamentos e eventuais 
autuações em decorrência 
de pagamentos desta na-
tureza.
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Alexandra Avelar (*)

www.netjen.com.brSão Paulo, quinta-feira, 27 de abril de 202326

Nota 1 - Das Operações: O Igesp S/A tem por objetivo: (a) presta-
ção de serviços de atendimento médico-hospitalar, desenvolvendo 
as atividades curativas e preventivas de saúde; (b) prestação de 
serviços de atendimento em pronto-socorro e unidades hospitala-
res para atendimento de urgência; (c) desenvolvimento e aprimo-
ramento tecnológico das ações de saúde; e (d) propiciar às insti-
tuições de saúde, escolas de ensino superior e escolas técnicas 
na área de saúde o uso do Instituto como escola de estágios de 
conhecimentos práticos do profissional e residência médica por 
meio de convênio. Nota 2 - Apresentação das Demonstrações 
Contábeis: a. Declaração de Conformidade: As demonstrações 
contábeis foram elaboradas de acordo com as Normas Brasileiras 
de Contabilidade, instituídas pelo Conselho Federal de Contabili-
dade (CFC), consubstanciadas nos pronunciamentos técnicos do 
Comitê de Pronunciamentos Contábeis (CPC) bem como os dis-
positivos da Lei das Sociedades por Ações n° 6404/76 e das alte-
rações societárias introduzidas pela Lei 11.638 aprovada em 28 de 
dezembro de 2007, com as respectivas modificações introduzidas 
pela Lei 11.941/2009. b. Base de Mensuração: As demonstrações 
contábeis foram preparadas com base no custo histórico. c. Moeda 
Funcional e Moeda de Apresentação: As demonstrações contá-
beis estão sendo apresentadas em reais, que é a moeda funcional 
do Instituto. d. Uso de Estimativas e Julgamentos: A preparação 
das demonstrações contábeis de acordo com as Normas Brasileiras 
de Contabilidade exige que a Administração faça julgamentos, esti-
mativas e premissas que afetam a aplicação de políticas contábeis 
e os valores reportados de ativos, passivos, receitas e despesas. 
Os resultados reais podem divergir dessas estimativas. Estimativas 
e premissas são revistas de uma maneira contínua. Revisões com 
relação a estimativas contábeis são reconhecidas no período em 
que as estimativas são revisadas e em quaisquer períodos futuros 
afetados. Nota 3 - Principais Políticas Contábeis: As políticas con-
tábeis descritas em detalhes abaixo têm sido aplicadas de maneira 
uniforme a todos os períodos apresentados nessas demonstrações 
contábeis. a. Ativo e Passivo Circulante e Não Circulante: Os ati-
vos circulantes e não circulantes estão apresentados aos valores 
de custo, que não excedem o valor de realização, acrescidos de 
rendimentos, encargos e variações monetárias quando aplicáveis. 
Os passivos circulantes e não circulantes são demonstrados pelos 
valores conhecidos ou calculáveis acrescidos, quando aplicável dos 
correspondentes encargos, variações monetárias incorridas até a 
data do balanço patrimonial. Valores recebíveis e pagáveis após 360 
dias são apresentados no não circulante. b. Instrumentos Finan-
ceiros: Ativos e passivos financeiros não derivativos: O Instituto 
reconhece os empréstimos e recebíveis e depósitos inicialmente na 
data em que foram originados. Todos os outros ativos e passivos 
financeiros são reconhecidos inicialmente na data da negociação na 
qual o Instituto se torna uma das partes das disposições contratuais 
do instrumento. O Instituto tem os seguintes ativos e passivos finan-
ceiros não derivativos: ativos financeiros registrados pelo valor justo 
por meio do resultado e empréstimos e recebíveis. Ativos financei-
ros registrados pelo valor justo por meio do resultado: Um ativo 
financeiro é classificado pelo valor justo por meio do resultado caso 
seja classificado como mantido para negociação e seja designado 
como tal no momento do reconhecimento inicial. Os ativos financei-
ros são designados pelo valor justo por meio do resultado se o Insti-
tuto gerencia tais investimentos e toma decisões de compra e venda 
baseadas em seus valores justos, de acordo com a gestão de riscos 
documentada e a estratégia de investimentos do Instituto. Os custos 
da transação, após o reconhecimento inicial, são reconhecidos no 
resultado como incorridos. Ativos financeiros registrados pelo valor 
justo por meio do resultado são medidos pelo valor justo, e mudan-
ças no valor justo desses ativos são reconhecidas no resultado do 
exercício. Os ativos financeiros registrados pelo valor justo por meio 
do resultado abrangem despesas antecipadas e outros créditos. 
Empréstimos e recebíveis: Empréstimos e recebíveis são ativos 
financeiros com pagamentos fixos ou calculáveis que não são co-
tados no mercado ativo. Tais ativos são reconhecidos inicialmente 
pelo valor justo acrescido de quaisquer custos de transação atribu-
íveis. Após o reconhecimento inicial, os empréstimos e recebíveis 
são medidos pelo custo amortizado através do método dos juros 
efetivos, decrescidos de qualquer perda por redução ao valor re-
cuperável. Os empréstimos e recebíveis abrangem clientes, outros 
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Ativo.................................................. Notas 2.022 2.021
Ativo Circulante............................... 3”a”  76.887 77.100
Caixa e Equivalentes de Caixa......... 3”b” 505 15.482
Clientes.............................................  43.791 38.375
Contas a Receber.............................  25.811 16.877
Impostos a Recuperar.......................  2.246 2.011
Estoques........................................... 3”d” - 4 3.885 4.345
Despesas Antecipadas......................  651 10
Ativo Não Circulante.......................  3”a” 144.917 121.147
Realizável a Longo Prazo...............  2.290 2.295
Depósitos Judiciais e Fiscais.............  2.290 2.295
Permanente......................................  142.627 118.852
Investimentos....................................  210 210
Imobilizado........................................ 3”e” - 5 142.147 118.372
Intangível...........................................  270 270
Total do Ativo...................................   221.805 198.247

                Reservas
 Capital Social   
Eventos Integralizado Capital Lucros ou Prejuízos Acumulados Total
Saldos em 31 de Dezembro de 2020 152.856 199 (5.053) 148.002
Resultado do exercício   364 364
Saldos em 31 de Dezembro de 2021 152.856 199 (4.689) 148.366
Resultado do exercício   (4.375) (4.375)
Ajuste Exercício Anterior   58 58
Saldos em 31de Dezembro de 2022 152.856 199 (9.007) 144.048

 Notas 2.022 2.021
Receita Operacional Bruta..................... 3”c” 368.040 344.610
Serviços Prestados no País......................  368.040 344.610
Deduções e Abatimentos.......................  (21.503) (19.283)
Receita Operacional Líquida..................  346.537 325.327
Custo dos Serviços Prestados...............  (308.493) (275.240)
Lucro Bruto..............................................  38.045 50.087
(Despesas) Receitas Operacionais........ 3”c” (44.196) (49.972)
Administrativas e Gerais............................  (34.172) (41.997)
Despesas Financeiras/Tributárias..............  (3.319) (2.418)
Resultado Financeiro.................................  (376) 343
Depreciação..............................................  (7.336) (5.899)
Outras Receitas/Despesas Operacionais Liquidas 1.007 -
Lucro Operacional...................................  (6.151) 115
Resultado Não Operacional.......................  1.776 405
Lucro Líquido Antes do IR e CSLL.........  (4.375) 520
Provisão IRPJ/CSLL...................................  - (156)
Lucro Líquido do Exercício.....................  (3,77) 0,36

Fluxos de Caixa das Atividades Operacionais 2.022 2.021
Lucro (Prejuízo) Líquido (4.375) 364
Depreciação e amortização 7.336 6.492
Duplicatas a receber 20.664 (10.698)
Impostos a Recuperar (235) 202
Estoques 460 257
Outros créditos curto e longo prazo (35.648) (7.922)
Fornecedores 6.393 644
Salários e Férias 927 1.166
Impostos e Contribuições (1.332) (3.307)
Outras Contas a Pagar (30) 78
Parcelamentos Fiscais a Longo Prazo (2.307) 3.012
Caixa líquido obtido/(aplicado) das/nas 
atividades operacionais (8.148) (9.712)
Fluxos de Caixa das Atividades de Investimentos    
Aquisição de investimentos permanentes - -
Aquisição de bens do ativo imobilizado (31.112) (4.814)
Baixa de bens do imobilizado - (593)
Aumento nos gastos diferidos - -
Caixa líquido obtido/(aplicado) nas/das 
atividades de investimentos (31.112) (5.407)
Fluxos de Caixa das Atividades de Financiamento    
Empréstimos e financiamentos obtidos 28.322 3.886
Pagamento de empréstimos e financiamentos (4.096) (3.971)
Caixa líquido obtido das atividades
 de financiamentos 24.226 (85)
Aumento (Diminuição) Líquido 
no Caixa e Equivalentes (15.034) (15.203)
Variação Líquida do Caixa (14.978) (15.203)
Caixa – Saldo Inicial 15.482 30.686
Caixa - Saldo Final 505 15.482

Demonstração do Resultado dos Exercícios Findos
em 31 de Dezembro de 2022 e 2021 (Em milhares de reais)

Demonstração dos Fluxos de Caixa - DFC dos Exercícios 
Findos em 31 de Dezembro de 2022 e 2021

(Em milhares de reais)

Fernando José Moredo -Presidente
Célia Regina de Castro - Contadora CRC 1SP 149.352/O-5
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Passivo...................................................... Notas 2.022 2.021
Passivo Circulante...................................  3”a” 50.781 36.814
Fornecedores.............................................  18.149 11.756
Salários/Férias............................................  11.614 13.164
Impostos e Contribuições...........................  8.793 8.418
Instituições Financeiras.............................. 6 10.738 1.959
Outras Contas a Pagar...............................  1.487 1.518
Passivo Não Circulante............................  3”a” 26.975 13.066
Parcelamentos Fiscais................................ 7 9.370 10.908
Empréstimos e Financiamentos................. 6 17.605 2.158
Patrimônio Líquido / Patrimônio Social..   144.048 148.366
Capital......................................................... 8”a” 152.856 152.856
Reserva de Capital..................................... 8”b” 156 156
Ágio nas Ações........................................... 8”b” 43 43
Prejuízo Acumulado....................................  (9.007) (4.688)
Total do Passivo........................................   221.805 198.247

Senhores Acionistas, Em cumprimento aos dispositivos legais e estatutários, submetemos à apreciação de V.Sª., o Relatório da Administração, as Demonstrações Contábeis do exercício social encerrado em 
31 de dezembro de 2.022 bem como as Notas Explicativas e o Relatório dos Auditores Independentes. A diretoria agradece aos seus colaboradores a dedicação demonstrada, aos clientes e fornecedores à 
colaboração e o elevado relacionamento mantido e coloca-se à disposição dos Senhores Acionistas para esclarecimentos adicionais. São Paulo, 14 de abril de 2023.

créditos, empréstimos e financiamentos, fornecedores e outras con-
tas a pagar. Caixa e equivalentes de caixa: Caixa e equivalentes 
de caixa abrangem saldos de caixa e investimentos financeiros com 
vencimento original de três meses ou menos a partir da data da con-
tratação. Limites de cheques especiais de bancos que tenham de 
ser pagos à vista e que façam parte integrante da gestão de caixa 
do Instituto são incluídos como um componente das disponibilida-
des para fins da demonstração dos fluxos de caixa. c. Apuração do 
Resultado: O reconhecimento das receitas e despesas é efetuado 
em conformidade com o regime contábil de competência de exercí-
cio. A receita de serviços prestados é reconhecida no resultado em 
função de sua realização, incluindo-se as inadimplências, os valo-
res considerados incobráveis. Uma receita não é reconhecida se há 
uma incerteza significativa na sua realização. d. Estoques: Os esto-
ques são valorizados ao custo médio de aquisição. e. Imobilizado: 
Demonstrado pelo custo de aquisição ou de construção, deduzido 
da depreciação calculada pelo método linear, com base em taxas 
que levam em consideração a vida útil econômica dos bens. Os 
imóveis tiveram seu valor de aquisição e reavaliação, reajustados 
a valor de mercado em 2010, levados a integralização do Capital 
Social no Patrimônio Líquido.  f. Imposto de Renda e Contribuição 
Social: Calculados com base nas alíquotas de 15% acrescida do 
adicional de 10% sobre o lucro tributável excedente a R$ 240 para o 
imposto de renda e 9%, sobre o lucro tributável para a contribuição 
social sobre o lucro líquido, e consideram a compensação de prejuí-
zos fiscais e base negativa de contribuição social limitada a 30% do 
lucro real. g. Redução ao Valor Recuperável: Um ativo financeiro 
não mensurado pelo valor justo por meio do resultado é avaliado a 
cada data de apresentação para apurar se há evidência objetiva de 
que tenha ocorrido perda no seu valor recuperável. Um ativo tem 
perda no seu valor recuperável se uma evidência objetiva indica que 
um evento de perda ocorreu após o reconhecimento inicial do ativo, 
e que aquele evento de perda teve um efeito negativo nos fluxos de 
caixa futuros projetados que podem ser estimados de uma maneira 
confiável. Em 2021 a administração da Companhia não identificou 
indícios que pudessem gerar uma redução ao valor recuperável. h. 
Provisões: Uma provisão é constituída no balanço, quando possui 
uma obrigação legal ou constituída como resultado de um evento 
passado, e é provável que um recurso econômico, seja requerido 
para saldar a obrigação. As provisões são registradas tendo como 
base as melhores estimativas do risco envolvido. 
Nota 4 - Estoques - Composição: 2.022 2.021
Material Cirurgico........................................ 1.336 1.266
Medicamentos............................................ 1.266 1.356
Material de Limpeza................................... 90 50
Gases......................................................... 37 77
Dietas......................................................... 99 72
Engenharia Clinica..................................... 90 114
Material Consignado/OPME....................... 199 99
Emprestimo Concedido/Recebido Produto 1 0
Material Manutencao.................................. 264 420
Informatica.................................................. 91 88
Estoque Transitoria..................................... 380 752
Material Administrativo............................... 34 50
Total........................................................... 3.885 4.345
Nota 5 - Imobilizado - Composição:   2.022 2.021
  Depre-
 Custo ciação  
 Corrigido e Acumu- Lí- Lí
 Reavaliado lada quido quido
Terrenos/Imoveis...................... 2.369  2.369 2.369
Edifícios................................... 69.671 8.446 61.225 62.110
Móveis/Utensilio/Instalação..... 31.703 31.831 -128 1.737
Aparelho/Instrumento.............. 54.687 17.186 37.501 15.954
Reavaliação Edifício................ 22.396 2.035 20.362 20.362
Reavaliação Terrenos.............. 9.514 0 9.514 9.514
Software.................................. 2.425 2.375 50 21
Máquinas/Equipamentos........ 11.771 9.186 2.585 2.282
Benfeitorias Bens de Terceiros. 4.933 270 4.663 0
Veiculos................................... 5.608 1.601 4.008 4.024
Total....................................... 215.078 72.930 142.147 118.371
Ajuste Patrimonial: Os imóveis tiveram seu valor de aquisição e 
reavaliação, reajustados a valor de mercado em 2010.  Nota 6 - Em-

Ilmos. Srs. Diretores do IGESP S.A. Centro Médico e Cirúrgico 
Instituto de Gastroenterologia de São Paulo. São Paulo (SP). 
Opinião: Examinamos as demonstrações contábeis do IGESP 
S.A. Centro Médico e Cirúrgico Instituto de Gastroenterologia 
de São Paulo, que compreendem o balanço patrimonial em 31 de 
dezembro de 2021 e as respectivas demonstrações do resultado do 
período, das mutações do patrimônio líquido e dos fluxos de caixa 
para o período findo naquela data, bem como as correspondentes 
notas explicativas, incluindo o resumo das principais politicas contá-
beis. Em nossa opinião, as demonstrações contábeis acima referi-
das apresentam adequadamente, em todos os aspectos relevantes, 
a posição patrimonial e financeira do IGESP S.A. Centro Médico 
e Cirúrgico Instituto de Gastroenterologia de São Paulo, em 31 
de dezembro de 2021, o desempenho de suas operações e os seus 
fluxos de caixa para o exercício findo naquela data, de acordo com 
as práticas contábeis adotadas no Brasil. Base para opinião: Nos-
sa auditoria foi conduzida de acordo com as normas brasileiras e 
internacionais de auditoria. Nossas responsabilidades, em conformi-
dade com tais normas, estão descritas na seção a seguir intitulada 
“Responsabilidades dos auditores independentes pela audi-
toria das demonstrações contábeis”. Somos independentes em 
relação à Entidade, de acordo com os princípios éticos relevantes 
previstos no Código de Ética Profissional do Contador e nas normas 
profissionais emitidas pelo Conselho Federal de Contabilidade, e 
cumprimos com as demais responsabilidades éticas de acordo com 
essas normas. Acreditamos que a evidência de auditoria obtida é 
suficiente e apropriada para fundamentar nossa opinião. Respon-
sabilidades da administração e da governança pelas demons-
trações contábeis: A administração da Entidade é responsável 
pela elaboração e adequada apresentação dessas demonstrações 
contábeis de acordo com as práticas contábeis adotadas no Brasil, 
e pelos controles internos que ela determinou como necessários 

préstimos/Financiamentos - Circulante e Não Circulante
Composição Circulante Não Circulante
Instituições Financeiras............... 2022 2021 2022 2021
“Leasing” Ativo imobilizado.............. 10.738 1.959 17.604 2.159
Total................................................ 10.738 1.959 17.604 2.159
São empréstimos contraídos junto a Instituições financeiras e estão 
classificados no circulante os valores com vencimento até 12 me-
ses. Nota 7 - Outras Obrigações - Não Circulante - Composição:
Obrigações Gerais........................ 2022 2021
Parcelamento Prefeitura SP............. 677 764
Parcelamento PERT........................ 8.693 10.144
Total 9.370 10.908
Nota 8 - Patrimônio Líquido: Capital social: (a) composto por R$ 
152.856 é composto por 1.160.034 ações ordinárias sem valor no-
minal. (b) Reserva de capital: composta por R$ 156 de reserva 
de capital; R$ 43 de Ágio nas ações. Nota 9 - Utilização Prejuizo 
Fiscal Parcelamento PERT: A empresa aderiu ao parcelamento 
especial denominado PERT instituído pela LEI 13.496 regulamenta-
do pela IN RFB 1.711 de 2017, no âmbito dos débitos denominados 
“outros débitos” utilizando parte do Prejuízo Fiscal e da base de cál-
culo negativa da CSLL no total de R$ 3. 445 para liquidação dessa 
modalidade de parcelamento. Nota 10 - Seguros: Os seguros são 
contratados sob a forma de limite máximo de indenização único, 
valores considerados suficientes pela Administração da Entidade 
para cobrir eventuais riscos e perdas sobre os ativos. Os principais 
seguros e suas respectivas coberturas em 31 de dezembro de 2022 
e 2021 estão relacionados no quadro abaixo:
 Cobertura Cobertura
Garantias Contratadas 2022 2021
Cobertura Básica.................................. 120.000 120.000
Lucros Cessantes (P.I. 12meses)......... 4.200 4.200
Equipamentos eletrônicos..................... 350 350
Incêndio, raio, explosão e vendaval...... 200 200
Danos elétricos comuns........................ 300 300
RCG Operações................................... 165 165
Roubo/ Furto Qualificado Val Internos.. 30 30
Roubo/ Furto Qualificado do conteúdo.. 30 30
Roubo /Valores em Transito.................. 20 20
Queda de Vidros/Anúncios Luminosos 10 10
Total 125.305 125.305

para permitir a elaboração de demonstrações contábeis livres de 
distorção relevante, independentemente se causada por fraude ou 
erro. Na elaboração das demonstrações contábeis, a administração 
é responsável pela avaliação da capacidade da Entidade continuar 
operando, divulgando, quando aplicável, os assuntos relacionados 
com a sua continuidade operacional e o uso dessa base contábil na 
elaboração das demonstrações contábeis a não ser que a adminis-
tração pretenda liquidar a Entidade ou cessar suas operações, ou 
não tenha nenhuma alternativa realista para evitar o encerramento 
das operações. Os responsáveis pela governança da Entidade são 
aqueles com responsabilidade pela supervisão do processo de ela-
boração das demonstrações contábeis. Responsabilidades dos 
auditores independentes pela auditoria das demonstrações 
contábeis: Nossos objetivos são obter segurança razoável de que 
as demonstrações contábeis, tomadas em conjunto, estão livres de 
distorção relevante, independentemente se causada por fraude ou 
erro, e emitir relatório de auditoria contendo nossa opinião. Seguran-
ça razoável é um alto nível de segurança, mas não uma garantia de 
que a auditoria realizada de acordo com as normas brasileiras e in-
ternacionais de auditoria sempre detectam as eventuais distorções 
relevantes existentes. As distorções podem ser decorrentes de frau-
de ou erro e são consideradas relevantes quando, individualmen-
te ou em conjunto, possam influenciar, dentro de uma perspectiva 
razoável, as decisões econômicas dos usuários tomadas com base 
nas referidas demonstrações contábeis. Como parte da auditoria 
realizada de acordo com as normas brasileiras e internacionais de 
auditoria, exercemos julgamento profissional e mantemos ceticis-
mo profissional ao longo da auditoria. Além disso: • Identificamos 
e avaliamos os riscos de distorção relevante nas demonstrações 
contábeis, independentemente se causada por fraude ou erro, pla-
nejamos e executamos procedimentos de auditoria em resposta a 
tais riscos, bem como obtemos evidência de auditoria apropriada e 
suficiente para fundamentar nossa opinião. O risco de não detecção 

de distorção relevante resultante de fraude é maior do que o pro-
veniente de erro, já que a fraude pode envolver o ato de burlar os 
controles internos, conluio, falsificação, omissão ou representações 
falsas intencionais. • Obtemos entendimento dos controles internos 
relevantes para a auditoria para planejarmos procedimentos de au-
ditoria apropriados às circunstâncias, mas, não, com o objetivo de 
expressarmos opinião sobre a eficácia dos controles internos da En-
tidade. • Avaliamos a adequação das políticas contábeis utilizadas e 
a razoabilidade das estimativas contábeis e respectivas divulgações 
feitas pela administração. • Concluímos sobre a adequação do uso, 
pela administração, da base contábil de continuidade operacional e, 
com base nas evidências de auditoria obtidas, se existe incerteza 
relevante em relação a eventos ou condições que possam levantar 
dúvida significativa em relação à capacidade de continuidade ope-
racional da Entidade. Se concluirmos que existe incerteza relevante, 
devemos chamar atenção em nosso relatório de auditoria para as 
respectivas divulgações contábeis ou incluir modificação em nossa 
opinião, se as divulgações forem inadequadas. Nossas conclusões 
estão fundamentadas nas evidências de auditoria obtidas até a data 
de nosso relatório. Todavia, eventos ou condições futuras podem 
levar a Entidade a não mais se manter em continuidade operacio-
nal. • Avaliamos a apresentação geral, a estrutura e o conteúdo das 
demonstrações contábeis, inclusive as divulgações e se as demons-
trações contábeis representam as correspondentes transações e os 
eventos de maneira compatível com o objetivo de apresentação 
adequada. Comunicamo-nos com os responsáveis pela governança 
a respeito, entre outros aspectos, do alcance planejado, da época da 
auditoria e das constatações significativas de auditoria, inclusive as 
eventuais deficiências significativas nos controles internos que iden-
tificamos durante nossos trabalhos. São Paulo, 18 de abril de 2022.

Maion & Oliveira, Auditores Independentes S/S.
 CRC - 2PA 0262/T-9
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Jerker Svensson (*)

Toda empresa precisa proteger seus 
dispositivos. Mas quando se sai de 
uma corporação global muito grande, 

você terá algumas especificações exclusivas.
Esse foi o caso da TK Elevator, com sede 

em Essen, na Alemanha, em 2021. Após 
a separação do grupo thyssenkrupp em 
agosto de 2020, a TK Elevator não estava 
mais sob a proteção de uma organização 
massiva e sua infraestrutura de tecnolo-
gia. Como resultado, a empresa – ainda 
formidável possuindo mais de 50 mil 
funcionários em todo o mundo – teve que 
reinventar sua abordagem à tecnologia.

Entre os muitos projetos que a equipe 
de TI da empresa queria realizar estava 
proteger milhares de laptops, que a 
empresa chama de Digital Workspace 
Devices. Desde o início, a TK Elevator 
sabia que uma parte importante da so-
lução para garantir que os Dispositivos 
Digitais de Espaço de Trabalho fossem 
seguros seria utilizar os certificados 
digitais. Nesse caso, a empresa almejava 
obter a capacidade de emitir e gerenciar 
certificados de autenticação de máquina 
para dispositivos ingressados no domínio 
e não ingressados no domínio. A solução 
também precisava ser executada em 
vários sistemas operacionais e tipos de 
dispositivos móveis diferentes e tinha 
que ser baseada em nuvem. Uma vez 
determinados os fatores críticos para o 
projeto, a TK Elevator decidiu encontrar 
os fornecedores de tecnologia certos para 
ajudar a cumprir sua visão.

Identidade de dispositivo IoT para 
laptops

À medida que a Internet das Coisas 
(IoT) continua a se expandir, a tecnologia 
vem sendo utilizada de diversas manei-
ras. Veja os laptops, por exemplo. Esses 
dispositivos habilitados para internet, 
como qualquer outro dispositivo hoje, 
devem ser protegidos. Especialmente 
quando falamos de corporações globais 
com milhares de funcionários. É por isso 
que, no caso do TK Elevator, foi deter-
minado que os certificados IoT entregues 
aos dispositivos do usuário, como laptops 
e hardware, seriam os mais adequados 
para o projeto. Isso é o conceito de IoT 
empresarial.

Proteger o hardware envolve diferentes 
formas de comunicação na infraestrutura 
interna da TK Elevator. Um fator é a im-
plantação, mas também há as linhas de 
fabricação, bem como a criptografia em 
uma infraestrutura típica de TI. Ter tudo 
alinhado estabelece uma boa comunica-
ção técnica no meio. Portanto, incorporar 
um mecanismo de autenticação foi um 
elemento importante, como um laptop 
conectado a uma rede WI-FI corporativa.

Outro fator a considerar é que os laptops 
precisam ser reconhecidos em uma rede 
local. Fazia parte do papel da GlobalSign 
garantir à TK Elevator que os dispositivos 
de seus usuários estão sendo reconheci-
dos. Isso ajuda a certificar que nenhum 
outro dispositivo estranho possa acessar 
sua rede, evitando um incidente grave, 
como uma violação de dados.

Certificados de curto prazo

Os certificados digitais são baseados na 
tecnologia de Infraestrutura de Chaves 
Públicas (PKI). Devido às crescentes 
preocupações com ataques cibernéticos, 
o ciclo de vida está diminuindo cons-
tantemente. Isso é atribuído às crenças 
da comunidade de segurança de que a 
vida útil dos certificados de curto prazo 
reduz a possibilidade de um ataque, em 
determinados contextos. E quando as 
soluções de uma empresa estão total-
mente na nuvem, isso é especialmente 
verídico. Em geral, as pessoas acreditam 
que o uso de certificados de curto prazo 
deve dar à empresa a confiança de que 
eles estão protegidos contra um ataque 
em um caso de uso corporativo e de IoT 
em nuvem. Além disso, quando se fala 
sobre identidades de ativos do usuário, 
para dispositivos que variam de laptops 
e dispositivos móveis a estações de 
trabalho, PDAs e terminais de ponto de 
venda, alterar as chaves com frequência 
também melhora a higiene cibernética 
da segurança da organização. Para a TK 
Elevator, foi determinado que certificados 
de ciclo de vida curtos seriam a melhor e 
mais segura opção.

No entanto, o sistema interno de geren-
ciamento de certificados da GlobalSign, 
ATLAS, fornece à empresa a flexibilidade 
de ter um ciclo de vida de certificado em 
vigor com validade variando de minutos 
até 397 dias que pode ser facilmente 
gerenciado dentro da plataforma ATLAS. 
A plataforma ainda permite que os clien-
tes ajustem seus certificados a qualquer 
momento.

Por exemplo, a GlobalSign deu à TK 
Elevator a opção de expiração dos cer-
tificados - dentro de horas, alguns dias, 
algumas semanas ou mesmo vários meses. 
Certamente é extremamente benéfico e 
essencial ter um sistema de gerencia-
mento de certificados que, não apenas 
alerte instantaneamente, mas substitua 
um certificado expirado por um novo. 
Usar uma combinação de certificados de 
vida curta e longa é uma estratégia de 
segurança muito boa, pois fornecem uma 
rotação de chave saudável em conjunto. 
A rotação dos certificados garante que o 
número de série ou o hash não possam 
ser atacados.

Migrar para a nuvem
Além dos aspectos de IoT e ciclo de 

vida curto, a implementação para o TK 
Elevator também teve alguns outros 
recursos exclusivos, que incluem migrar 
seus bancos de dados e Diretório Ativo 
(AD) completamente para a nuvem por 
meio de um integrador. Isso foi possível 
devido a uma parceria tecnológica de lon-
ga data com a GlobalSign, que permite que 
clientes como a TK Elevator desfrutem de 
um ambiente de nuvem privado, mas se-
guro. Ao se integrar com este provedor de 
Serviço de Gerenciamento de Chaves na 
Nuvem (CKMS), os clientes podem obter 
certificados de um fornecedor confiável.

De acordo com o Gerente de Contas 
da GlobalSign, Jerker Svensson, “A TK 
Elevator precisava de uma solução para 
autenticação de máquina que funcionasse 
com o Microsoft Intune e dispositivos 
móveis usando o Windows 10. Também 

precisava ser baseada em nuvem. Além 
disso, eles desejavam implantar, emitir 
e gerenciar certificados de autenticação 
de máquina para dispositivos ingressa-
dos no domínio e não ingressados no 
domínio. Devido à heterogeneidade dos 
endpoints, eles procuravam uma solução 
que funcionasse em vários tipos diferentes 
de sistemas operacionais e dispositivos 
móveis”.

A TK Elevator não queria apenas con-
tratar qualquer provedor de PKI, mas eles 
estavam procurando por um Provedor de 
Serviços Confiáveis (TSP) de PKI para a 
região europeia, que fosse credenciado 
e renomado. A GlobalSign também pode 
oferecer uma nuvem privada segura com 
certificação ISO que seja compatível com 
os serviços de Módulo de Segurança de 
Hardware (HSM). Além disso, a TK Ele-
vator buscou certificados, software de 
gerenciamento de chaves e agentes de 
endpoint para automatizar solicitações, 
entrega e instalação de certificados em 
cada endpoint.

Svensson acrescentou: “A GlobalSign 
foi capaz de oferecer a eles uma solução 
integrada que atendeu a todas as suas 
necessidades, além de permitir que 
atingissem o cumprimento dos requisitos 
do projeto usando uma autoridade de 
certificação privada hospedada e certi-
ficados IoT”.

Este projeto de sucesso criou um re-
lacionamento forte e abriu caminho para 
outro envolvendo IoT industrial.

(*) - GlobalSign

Certificados de IoT baseados em nuvem e de curta duração são a chave para a solução

Para informações detalhadas da certificação digital baixe o pdf e clique na assinatura H
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