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Politica de ciberseguranca
protege empresas de ataques
COMO ransomware

OBrasil esta entre os dez paises que mais registram ataques do tipo ransomware, que se caracterizam
pelo sequestro e criptografia de dados, com o grupo criminoso exigindo o pagamento de um resgate
para tornar essas informacdes novamente acessiveis para a empresa que foi vitima do cibercrime

que torna esse cena-
riomais preocupante
é que apenas 26% das
empresas brasileiras estdo
maduras o suficiente para
resistir aos ciberataques, de
acordo com estudo da Cisco.
Aindasegundo esse levanta-
mento, quase sete em cada
dez empresas esperam que
um incidente de seguranca
cibernéticainterrompasuas
atividadesnointervalode 12
a 24 meses.
OFo6rumEcondémico Mun-
dial,norelatério “The Global
RisksReport 2023”, apontou
a propagacdo dos crimes
cibernéticos ao lado do
crescimento dainseguranca
cibernética como o oitavo
maior risco global tanto no
curto prazo como no longo.
Para curto prazo, o estudo
considerou até dois anos
e, para longo, até dez anos.
Esse risco inclui incidentes
de segurancadainformacéo,
como vazamento de dados,
que resultam em ameaca a
privacidade dos cidadéos.
Neste ano, 0s respon-
dentes — mais de 1,2 mil
especialistas de universi-
dades, negdécios, governos,
comunidade internacional
e sociedade civil — disseram
que os ataques cibernéticos
a infraestrutura critica pro-
duzirdo os impactos mais
severos ou significativos em
escala global. Nesse con-
texto, as empresas devem
contar comuma politicabem
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Apenas 26% das empresas brasileiras estdo maduras o suficiente
para resistir aos ciberataques.

estruturada de cibersegu-
rancaem seus programas de
conformidade em protecao
de dados.

Essas diretrizes sdo for-
madas por cinco func¢des
ou capacidades essenciais:
identificacio deriscos; pro-
tecéo de ativos de informa-
¢ao; deteccdo de riscos em
evolucdo; resposta a riscos
que se materializam; e recu-
peracao de danos provoca-
dosporumrisco. Boaparte
do compliance com a LGPD
(Lei Geral de Protecao de
Dados) e outraslegislacdes
do mundo, como o GDPR
(regulamento de protecdo
de dados vigente na Unido
Europeia), estdassociado a
capacidade de proteger as
informacdes corporativas,
incluindo dados pessoais
de colaboradores e clien-

tes, de ameacas internas e
externas.

“Todaorganizacao deve ter
duas preocupacoes basicas:
evitar otratamentoindevido
ou inadequado dos dados
pessoais armazenados em
suas bases e ser capaz de
garantir a seguranca dessas
informacoes”, diz Marcos
Sémola, sécio da EY para
consultoria em cibersegu-
ranca.

No primeiro caso, aprépria
empresa, que € considerada
um agente de tratamento
pela LGPD, pode agir em
desconformidade com a
legislacdo caso perca, por
exemplo, os dados do titular
ou nao atenda a uma solici-
tacdo dele, como a de reti-
ficacao dos dados, exclusido
ou fornecimento dos dados
aos titulares. Ja no segundo

caso, a empresa pode falhar
na garantia da confiden-
cialidade, integridade ou
disponibilidade dos dados,
ainda que seja vitima de um
incidente de seguranca da
informacao.
¢ Errohumano é aporta
de entrada das amea-
cas - O Féorum Econo-
mico Mundial constatou
que 95% dos problemas
de seguranca ciberné-
tica sdo causados por
erro humano. “E aquele
exemplo classico do
colaborador que recebe
um e-mail com link de
phishing, clicando nele
e contaminando toda a
rede corporativa com
virus. Essacostumasera
porta de entrada do ran-
somware”, diz Sémola.

“Esse evento produzdiver-
sos problemas em cascata,
como reputacionais, finan-
ceiros e operacionais, ja que
a empresa fica nas maos dos
criminosos e completamente
parada por um tempo que
ninguém consegue prever”,
finaliza. Para amenizar esse
risco de erro humano, a
recomendacdo € que as
organizacdes promovam
periodicamente sessdes de
treinamento dos seus cola-
boradores, especialmente
dos novos contratados.
Fonte: Agéncia EY. Mais in-
formacoes pelo e-mail (ey@
fsb.com.br).

KPMG aponta quatro pontos sobre

seguranca

i cibernética no metaverso

A KPMG divulgou um levantamento que

I elenca quatro principais pontosreferentesa
I seguranca cibernética que devem ser leva-
" dos em consideracao pelos lideres durante

ousodometaverso. Sao eles: representacao
I digital, interoperabilidade, risco de aquisi-
; Gao de conta e protecao de dados.
i De acordo com a publicagdo, as opor-
j tunidades de crescimento continuardo a
| surgir amedida que as interacoes digitais
I se tornarem mais imersivas e contextu-
I ais, mas do ponto de vista da seguranca
I cibernética, essas novidades nao estéo
!isentas de riscos.

“Nesse momento de disrupcoes, 0s

lideres de seguranca desempenham pa-
I pel de destaque na intencédo de qualquer
; empresa de utilizar o metaverso. Sao
1 eles que, ao se engajarem ativamente em
| trazer inovacoes para os mercados, tém a
I incumbéncia de proteger tanto os clientes
I quanto os investimentos.

dessas iniciativas”, disse a sécia-diretora
deinovagao e transformacgao da KPMG no
Brasil e co-fundadora da KPMG e Distrito
Leap, Thammy Marcato.

As quatro consideracoes de risco que
os lideres de seguranca e os inovadores
do metaverso precisam levar em conta,
segundo a KPMG, sao:

* Representacio digital - A iden-
tidade é a base da seguranca digital. &
o elemento central para a construcao
da confianca. Essa certeza depende da
solidez dos instrumentos e meios de
verificacao e asseguracao de identidade.

¢ Interoperabilidade - Independen-
temente de quem esteja conectando
varios metaversos (centralizados ou des-
centralizados), a possibilidade de trazer
seu avatar, sua identidade digital e seus
ativos, como token nao fungiveis (NFTs)
e criptomoedas, cria riscos importantes
de seguranca e fraude para o ecossistema

|
medida que a economia do metaverso |
floresce, as pessoas tendem a usar ol
espaco virtual para comprar ou vender '
seus produtos - e, assim, havera muita
movimentacado de dinheiro.

* Protecao de dados/uso indevido -
Tecnologias imersivas, como a realidade
virtual e arealidade aumentada, oferecem
a oportunidade de coletar muito mais in-
formacoes do que os dispositivos méveis
podem gerar. Se existem muitos dados
circulando, é fundamental tomar medidas
para protegé-los.

Por fim, o sécio-lider de seguranca ci-
bernética e privacidade da KPMG no Brasil
e na América do Sul, Leandro Augusto,
disse: “O metaverso evolui com rapidez I
e os lideres de seguranca precisam per-
manecer vigilantes, trabalhando com as
diversas partes envolvidas para construir j
um programa de seguranga cibernética. |
Ao fazer isso, eles inspirardo confianga, I

I Assim, sdo fundamentais para estabe-
lecer a confianga necessaria ao sucesso

mais amplo.

e Risco de aquisicio de conta - A

criando as condi¢des ideais para crescer, |

inovar e ter sucesso”. I
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Os cuidados e as
vantagens para quem

busca investir em
credito privado

Gabriel Nascimento (*)

anyaberkut_CANVA

Avaliar o risco e o retorno dos ativos é muito importante para
evitar surpresas no fulturo.

Crédito privado

€ 0o nome dado

a qualquer
instrumento de
renda fixa emitido
por grandes
empresas nao
Sfimanceiras para
custear operagoes

os ultimos anos,

fintechs e fundos

de crédito surgi-
ram para desburocratizar
e agilizar a demanda por
novos tipos de investi-
mentos. Essas empresas
utilizam a estratégia de
conectar investidores,
que ja buscam massiva-
mente sair dos investi-
mentos bancarios tradi-
cionais, as empresas que
precisam de capital de
giro. Avaliar o risco e o
retorno dos ativos € muito
importante para evitar
surpresas no futuro.

Cada tipo de investi-
mento envolve dinami-
cas diferentes, mas hoje
existem consultorias e
profissionais especializa-
dos que podem orientar e
calcular essa variavel em
cada aplicacao.

O indice de Sharpe, por
exemplo, € amplamente
utilizado na avaliacdo de
fundos de investimentos.

A metodologia pode ser
achave para o investidor,
ja que expressa a relacao
risco versus retorno e in-
forma se o fundo oferece
rentabilidade compativel
com o “perigo” a que esta
exposto. Quanto maior o
indice de Sharpe do fun-
do, desde que positivo,
mais equilibrada e atra-
ente € a relacdo entre o
risco e o retorno.

Aschancesde uminves-
timento dar errado é pro-
porcional a possibilidade
do tamanho do retorno.
Por isso, um grande risco
estd muitas vezes ligado
a um grande retorno.
Por exemplo: quando se
investe em uma startup,
nao ha garantia de que a
nova empresaira prospe-
rar. Porém, se crescer, os
retornosinvestidos serdao
proporcionais. Ja o risco
de investir em uma em-
presaconsolidada é muito
menor, pois as chances de
ir a faléncia sao baixissi-
mas. Com isso, o retorno
também é menor.

No mercado financei-
ro, o risco representa o
potencial do investidor
em arcar com prejuizos.
No geral, as mudan-
c¢as que ocorrem estao
associadas a fatores
econdmicos, oscilacoes
demercado, politicamo-
netaria, inflacdo e outros
indicadores.

Em um cenario de rapi-
dastransformacodes, as al-
ternativas ficam cada vez
mais acessiveis. Por isso,
investir em crédito priva-
do se torna mais atrativo.
A primeira vantagem € a
possibilidade de renta-
bilidade melhor do que
mercados tradicionais de
renda fixa, e volatilidade
menor do que a grande
maioria dosinstrumentos
de renda variavel.

A diversificacao é mais
um ponto positivo e
reduz o risco, especial-
mente em momentos
de crise. O investidor
pode trabalhar com fun-
dos de crédito privado,
distribuindo o dinheiro
em diversas aplicacoes
e, assim, reduzindo
o risco. Uma carteira
diversificada pode se
beneficiar de ativos
de crédito privado que
costumam pagar remu-
neragdes mais altas.

O conhecimento das
caracteristicas de remu-
neracao, dosriscos e das
estratégias de mercado
é fundamental para o
brasileiro navegar em
novas aguas. Por fim,
vale mencionar que
alguns titulos de crédi-
to privado apresentam
isencdo de Imposto de
Renda, especialmente
quando as debéntures
sao emitidas para finan-
ciar projetos que inter-
firam em infraestrutura
e tragam beneficios para
a populacéo.

Ha alguns anos, qual-
quer investimento de-
pendia das ofertas do
sistema bancario tradi-
cional, mas com o pro-
gresso das tecnologias,
das empresas e da so-
ciedade, a evolucao de
ofertas é quase organica.
Sai na frente quem fizer
escolhasinovadoras e ao
mesmo tempo seguras.

(*) - E CEO da Ulend, plataforma
de crédito privado que conecta
empresas, fundos investidores

(www.ulend.com.br).

IGESP S/A - Centro Médico e Cirurgico
Instituto de Gastroenterologia de Sao Paulo

CNPJ/MF N2. 61.442.190/0001-91
Edital de Convocacao de Assembleia Geral Extraordinaria
Ficam convocados os senhores acionistas do IGESP S.A. Centro Médico e Cirurgico Instituto de Gas-
troenterologia de Sdo Paulo a comparecerem no dia 24.05.2023 na Rua Silvia, 276 - 20° andar - no
bairro da Bela Vista da Capital do Estado de Sao Paulo, para realizagdo da Assembleia Geral Extra-
ordindria, a fim de reunidos deliberarem sobre a seguinte ordem do dia: 1. Leitura, discussao e apro-
vacao da redacdo da ata da Assembléia anterior; 2. Eleicdo Diretoria e Consellhos; 3. Outros Assuntos
de interesse da Instituicdo. Sdo Paulo, 10 de maio de 2023. Fernando José Moredo - Presidente.
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